N PRISMA

PROCEDIMIENTO PARA INSTALAR, HABILITAR
Y CAMBIAR CONTRASENASEN EL SIDUNEA

. OBJETIVOS
1.1 Objetivo General

Establecer e procedimiento para la instalacion, habilitacion y cambio de
contrasefias en el sistema SIDUNEA.

1.2 Objetivos Especificos

1. Crear un procedimiento formal para solicitar la instalacion del sistema
SIDUNEA.

2. Administrar la instalacion, habilitacién y cambio de contrasefia en el SIDUENA
de una manera apropiada y garantizada parala seguridad del sistema.

3. Asignar identificaciones y contrasefias seguras a los usuarios del SIDUNEA,
paraevitar riesgos y violaciones de orden técnico y normativo.

4. Contar con registros de usuarios y perfiles que sean confiables para la
elaboracion de estadisticas respecto a SIDUNEA.

. ALCANCE

Funcionarios de aduana autorizados.

Administradores, subadministradores y vistas de aduana.

Exportadores e importadores.

Despachantes de aduana.

Transportadores internacional es autorizados.

Empleados del concesionario de deposito.

Personal de zonas francas.

Personal dependiente de entidades publicas y privadas que intervengan en procesos
aduaneros.

ONOoOO~WDNE

[Il. RESPONSABILIDAD
Son responsables de la aplicacion y cumplimiento del presente procedimiento los niveles
jerarquicos de la Aduana Naciona y de entidades privadas vinculadas a operaciones
aduaneras, y todas sus dependencias.
IV. PROCEDIMIENTO
A. DESCRIPCIONESGENERALES

a) El procedimiento se aplica atodo solicitante de instalacion del SIDUNEA.
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b) Gestor de Usuarios SIDUNEA: es personal de la Unidad de Servicio a
Operadores (USO), su participacion en este proceso toma como base los
principios administrativos de buena fe, presuncion de veracidad, transparencia,
legalidad, ssimplificacion administrativa y facilitacion del procedimiento, parala
asignacion de accesos de los usuarios.

c) Toda solicitud externa que llegue a Gestor de Usuarios SIDUNEA, debe
contar con la autorizacion escrita del Responsable Legal de la Entidad o Area

Solicitante donde desempefia funciones € solicitante.

d) Serecomienda la lectura de la guia sobre la generacién de buenas contrasefias.
(Descrita en la cara posterior del Formulario SID-001, mediante la Intranet 0 en

el Anexo A de este documento)

B. REQUISITOSPARA INICIAR EL PROCEDIMIENTO

a) Las funciones del solicitante deberdn estar relacionadas con transacciones o

funciones de comercio exterior.

b) Contar con la autorizacion previa del Responsable Legal de la Entidad o Area

Solicitante.

C. DESCRIPCION DEL PROCEDIMIENTO

1. Marco Procedimental

El procedimiento comprende cinco etapas:

a) Solicitud deinstalacion del SIDUNEA.
b) Andisisdelasolicitud y asignacion de perfil de usuario, si corresponde.

c¢) Creacion del usuario.
d) Instalacion del sistema.
e) Cambio de contrasefia.

2. Procedimiento para usuarios nuevos.

Etapaa) Solicitud deinstalacion del usuario SIDUNEA.

1. Solicitud mediante e llenado del inciso A (Informacion del Usuario) en €
Formulario SID-001 (ver Anexo C), que puede ser recabado en las oficinas de
USO o en laIntranet de la Aduana Nacional:

http://mercurio/Siduneal/requerimientos instal acion/forminstSIDUNEA .htm|
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2.# El Responsable Legal de la Entidad o Area Solicitante Ilenara € inciso B

(Justificacion) del Formulario SID-001, para autorizar la instalacion del
SIDUNEA en el equipo del solicitante.

Etapab) Andlisisdela solicitud y asignacion del perfil del usuario.

El Gestor de Usuarios del SIDUNEA andiza la solicitud y s encuentra
inconsistencias, comunica a solicitante para su correccion o anulacion. Si e
formulario se encuentra llenado correctamente se contacta con el Responsable
Legal de la Entidad o del Area Solicitante, para confirmar la autorizacion de
instalacion.

Confirmada la autorizacion se continta con el paso 4. Si no se confirma la
autorizacion de instalacion se anula la solicitud y se comunica a usuario esta
determinacién, para que haga nuevamente su solicitud.

A tiempo de analizar la solicitud, y determinar su aceptaciéon, e Gestor de
Usuarios SIDUNEA debe asignar un perfil o grupo de usuario y las aduanas a
las cuales puede tener acceso, de acuerdo a las funciones especificas del
solicitante y en conformidad con las guias del Anexo B (Guias para la
Asignacion de Grupos y Perfiles de Usuarios). Estainformacion se registraen el
inciso C (Autorizacion de Accesos) del Formulario SID-001.

El Gestor de Usuarios SIDUNEA remite e Formulario SID-001 a Personal
de Soporte del SIDUNEA.

Etapa c) Creacion del usuario

0

El Personal de Soporte solicita al_Administrador de Usuarios SIDUNEA la
creacion del correspondiente login™ de usuario y asignacion de una contrasefia
inicial. El usuario tendrd acceso a las aduanas determinadas por €l Gestor de
Usuarios SIDUNEA, con un perfil inicial “DE_BLOQUEQO” (ver Anexo B),
con € cual € usuario tendrd acceso a sistema Unicamente para cambiar su
contrasefia. EIl Administrador de Usuarios SIDUNEA registra la informacion
en € inciso D (Habilitacién de Cuenta) del Formulario SID-001 y devuelve €
mismo a Personal de Soporte.

Etapa d) Instalacion del sistema

0

El Personal de Soporteinstalael SIDUNEA en el equipo del usuario, configura
el sistema (incluyendo impresoras), hace una replicacion de las tablas de
referenciay realiza pruebas de comunicacion.

! | dentificacion del usuario

Elaborado por: PRISMA P&gina 3 de 12 Fecha: 5/03/2001




N PRISMA

7. # El Personal de Soporte del SIDUNEA llena € inciso E (Soporte: Informacion

de la Instalacion) del Formulario SID-001 y solicita al usuario su conformidad
con lainstalacion. Una copia del formulario es entregada a usuario.

En este momento el Personal de Soporte recomienda al usuario cambiar
inmediatamente su contrasefia SIDUNEA, y le informa sobre su responsabilidad
legal de todas las operaciones que se realicen con su login.

Adicionalmente & Personal de Soporte recomienda a usuario leer las
instrucciones a reverso del Formulario mencionado, para que tenga una guia a
crear sus futuras contrasefias.

El Personal de Soporte del SIDUNEA archiva una copia del Formulario y otra
esenviadaa Gestor de Usuarios. Y en caso de rehabilitacion de la cuenta debe
llenar la fecha de lamisma en el campo de “observaciones’ del Formulario SID-
001.

Etapa e) Cambio de contrasefia

10.£ El usuario cambia de contrasefiaen el SIDUNEA de la siguiente manera:

11.

Funciones
0 Servidor
3 Cambiar contrasefia
Al término de un proceso interno aparece un mensge de confirmacion de
conexion, presione OK.

Para habilitar su cuenta el usuario debe comunicarse con e Personal de
Soporte Técnico del SIDUNEA e informar que redizd e cambio
correspondiente de contrasefia. El Personal de Soporte le pedira su frase clave
(que se encuentra registrada en la parte A.- Informacion del usuario, inciso (9)
Frase clave, del Formulario SID-001), para confirmar su identidad.

El Personal de Soporte verificalafrase. Si lafrase clave coincide con la escrita
en el Formulario SID-001, € Personal de Soporte del SIDUNEA intentara
ingresar a sistema con laidentificacién y contrasefia original enviada al usuario,
s no lograingresar, solicitara al Administrador de Usuarios la habilitacion de la
cuenta

Si e Personal de Soporte del SIDUNEA, logra ingresar con la contraseia
original, solicitara al usuario un cambio efectivo de la misma. Si se verifica el
cambio de contrasefia  solicitara la habilitacion del perfil de usuario asignado
al Administrador de Usuarios del SIDUNEA.

Elaborado por: PRISMA Pagina 4 de 12 Fecha: 5/03/2001




N PRISMA

i g Namml F PBima

Si lafrase no coincide con laregistrada en la parte A.- Informacién del usuario,
inciso (9) Frase clave, del Formulario SID-01, y comprueba que la contrasefia
inicial ha sido cambiada solicitard|a deshabilitacion de la cuenta creada.

12. El Personal de Soporte incluye el Formulario SID-001 en la carpeta de soporte
del usuario.

FIN DEL PROCEDIMIENTO
3. Procedimiento derehabilitacion de contraseiia.

En caso que el usuario olvide su contrasefia debe seguir esta parte del procedimiento
para habilitar nuevamente su cuentaen el SIDUNEA.

1.  El usuario se comunica con €l Personal de Soporte para solicitar rehabilitacion
de su cuentaen el SIDUNEA.

2. El Personal de Soporte solicitael bloqueo de cuenta del usuario.

3.  Seredlizan los pasos de |la Etapa b) del Procedimiento para usuario nuevo, luego
sdltar a paso 8 de la Etapad) y continuar hastafinalizar e procedimiento.
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ANEXO A
Guia para la generacion de buenas contrasefias

La contrasefia que elija e usuario debe estar compuesta de 10 digitos como minimo y
15 como maximo, mayusculas y/o mindsculas, uno 0 mas NUmeros y uno 0 mas caracteres
especiales (no se permiten espacios), no debe comenzar ni terminar con ndmeros. Para
establecer una contrasefia adecuada se recomienda tomar en cuentalo siguiente:

BUENAS CONTRASENAS: CERRANDO PUERTAS.

Buenas contrasefias son aquellas contrasefias que son dificiles de adivinar, porque:

» Contienen letras mindsculas y mayuscul as.

» Contienen nimeros y/o caracteres de puntuacion.

* Pueden incluir caracteres de control.

» Son féaciles de recordar.

» Tienen siete u ocho caracteres de longitud, sin embargo para el SIDUNEA
las contrasefias tendran 10 o més caracteres por razones de seguridad.

Deben poder ser digitadas tan répido como sea posible, sin que alguna persona
note lo que usted escribe.

Esfécil escoger una buena contrasefia. A continuacion tiene algunas sugerencias:

Tome dos palabras cortas y combinelas con un caracter especial 0 un nimero
como: robot9mi o ojo-con. Coloque a mismo tiempo las iniciales de un acrénimo que sea
especial para usted. (Ejemplo: Todos los programadores UNIX comen queso verde:
tlpucqv).

Por supuesto todas estas contrasefias de gjemplo son malas por estar escritas en
este documento publico.

Contrasefias malas:
Cuando elija una contrasefia evite elegir nombres de personas, por ejemplo:

e Sunombre o nombre del esposo(a) o paregja.

e Losnombresde sus hijos.

» El nombre de su mascota.

* Los nombres de amigos cercanos y comparfieros de trabgjo.
» El nombre de su fantasia favorita.

» El nombre de su jefe.
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* El nombre del sistema operativo que usted esta usando.

» El nombre de su computadora.

*  Sunumero de teléfono, de cédula de identidad o nimero de licencia.

» Sufechade nacimiento o la de sus familiares 0 amigos.

» Otrainformacion facil de obtener de usted (direccion, localidad etc)

» Palabras como genio, guru, €etc.

e Cuaquier nombre de usuario de la computadora en cuaquier forma
(mayusculas, duplicado, etc.)

» Unapaabrade diccionario castellano o de lenguas extranjeras.

» Nombres de lugares 0 nombres propios.

» Contrasefias con lamismaletra.

» Patrones smples o letras que pudieran estar en el teclado. (Inicio, Alt, etc)

* Ningunadelas anteriores escrita hacia atras.

* Ningunadelas anteriores seguida o precedida por un digito.

NUmer o de contr asefias

Si usted excluye algunos de los caracteres de control que no debian ser usados en
una contrasefia, puede ser posible crear méas de 43,000,000,000,000,000 contrasefias en
UNIX estandar.

Combinando diccionarios de las 10 lenguas principales, méas aquellas palabras
invertidas, en mayusculas, con € incremento de un digito adicional y de otro modo
apenas modificados, resulta en menos de 5,000,000 de palabras. Adicionando unos
cuantos miles de nombres y palabras de la cultura popular apenas cambia €l resultado de
este.

Desde esto, podemos deducir que los usuarios que escogen contrasefias debiles
hacen fécil €l trabajo de los intrusos, esto reduce € espacio de busgueda a menos de
.0000000012% de las posibles contrasefias.

Un estudio de contrasefias escogida en un medio ambiente sin restricciones ha
revelado que de los usuarios eligen contrasefias con caracteres de control e 1,4% del
tiempo, y puntuacion o espacios menos del 6% de tiempo. Todos los caracteres
| @#$% & * () -+=[]\."2..<P’ pueden también ser usados en contrasefias; aunque,
algunos sistema pueden tratar los simbolos “\”, “#”, y “@" como secuencias de escape,
borrado y eliminado, respectivamente.

Fuente:  Practical UNIX & Internet Security, Simson Garfinkel y Gene Spafford, 1996
Editorial: O-Reilly & Associates, Inc.
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ANEXO B

Guia paralaasignacion de gruposy perfilesde usuarios

B.1 Tiposdeinstalacion

TiPo DE M ODULOSINCLUIDOS CLIENTES DESTINO
INSTALACION
TODOS (COMPLETO) Administradores y/o desarrolladores del
inst 0 SDUNEA. = |
TODOS (EXCEPTO LOS MODULOS DE Con autorizacion especia del Gerente Nacional
CONFIGURACION) de Sistemas o del Director del Prisma.
Inst 1 MODENT Centros Publicos
Despachantes Aduaneros, exportadoresy
Inst 2 MODBRK, MODCAR, MODTRB transportistas
Ingt 3 MODBRK,MODCAR, MODCBR, MODASY, Funcionarios Aduanero_sy Personal dela
MODTRB, MODTRS, MODACC Gerencia Nacional de SistemasdelaAN.
Inst 4 mggggs&ﬂggfgg MODASY, MODTRS, Funcionarios de Fiscalizacion de la AN.
Usuarios con funciones especificas:
« MODSEL e Seectividad
. ¢ MODCHQ, MODSY SCF, MODCHQCF e Configuracién
Personalizada | | Todos excepto MODBRK y MODTRB e Consulta
¢ MODCHQ e USO
« MODACC *  Arancel, tasa de cambio y bancos
B.2 TiposdeGrupos
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B.3 TiposdeUsuarios

PERMISOS PARA LOS GRUPOS GE USLMARIOS

HTITRHIE . AHR

OE B Do Carsts i p camibie de cowrassis i mede b 81 rrgans sasocan ol soasis N CEEbE I8 CETWIERS B2 il 1 o cEm e

dag o in s
WELAD |EIII-|'JI Fe-Sugracsn e warm
THERE O Ly oren
r Scipaacme sl
TTAEE [ G Eclrakiscws lana o8 cwrveg
B Einsiaan P i Cprmas R —

T I [T T T - I - Y (7. 1| Mt ATl T T2 ve ]

SELELTRALAL ACIRARTED S Fusramya i y {5 B8 FRP g G e e § bl Pl

i Crad i SR il g ln AN
Frspu i d8 Iy dscisarss y @ i il il e ol 90 AR Pl il
viicher du e e des bncan ralklic s Ba e
dedirarmnen ey oredie

Corwne? En0 SEpEIEC N, annie ds Fic mecs he o akisoran o i iy oses
e B s o, dnewge el i
cysxEnm e s pmbar
wes b gomnns oy Yerierelh de sside 5

Meriaea iy sgpris

THTAMILLA, WaRE GO5

FEMTAMILLA, SA) D4

MIAMILLA IS

ERTERMGS
e -
FiLOCAED & DECLARERTES: Comrwn Wit f G BN 8 T EEE RS rl'mh.h:-lrﬂqqllhﬂil:.'l:h R T B CEEhe LR R @ T

ol o gelnbuls il 8 TwE

B LTTA
WILASELS,
1 UMd

S mi Erpescy wrres aiis s HODEAE

Er ik, maid gl o WOCITHE
—-':..m.—l-mﬂm_l-_'-_':ﬂﬂi

Corgann hcril:-ul: & WCCTRE
ST 5 A Mﬂ\h‘l!l:ilhlmﬂ

TRARG POTECTA uin ow randedin LA mils m WODCAR
= ] Aegita 6 ] pACr mn min w MOCESIT

AOMHE TIACIH SIEHTHER

TIHF LU B Lanbpaucss i aeiesisn gerwraies 5 rrigprEn e § e ek e
o ke inlcan oy Lok k]
THEALTS o Ly r:nlllwr'-m s g | A
%I'E#'I'I_lh_ e Lol & en birg i o a8 o D e b WLHSH l‘t:ﬁnﬂ

B.4 Instrucciones para creacion de gruposy usuarios

Grupos

Recomendaciones Generales:

1. No sedeben crear grupos libremente, salvo necesidades estrictamente justificadas, debido a que la
creacion de un grupo implica el cambio en la configuracion de cada una de las aduanas en el
SIDUNEA.

2. Luego de crear un grupo se deben realizar las siguientes actividades:

e Transferir lanueva configuracion al Servidor SIDUNEA.
e Bagjar @ Servidor y volver alevantarlo

Estas actividades se deben realizar para cada aduana y en un horario que no coincida con €l
horario normal de trabajo, afin de no detener el trabajo de los usuarios.
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Numeracién del Grupo: Cuando haya la necesidad de crear un nuevo perfil o grupo de usuarios se
recomienda:

« Asignar un nimero en el rango correspondiente a Internos, Externos, Administracion, etc; como
sufijo paralos nombres de usuarios que pertenezcan a ese perfil.

«  Determinar un nombre genérico (Ejemplo: \CHQ:USO) para control interno del grupo o perfil
en coordinacion con el Administrador de usuarios del SIDUNEA.

Atributos del Grupo:
«  Determinar a qué médulos tendra acceso ese perfil de usuario (Ejemplo: BRK,CBR).
«  Determinar a qué opciones de los médul os tendra acceso el usuario con el nuevo perfil o grupo.

Usuarios
Recomendaciones Generales:

« El persona de USO debe revisas la documentacion legal del usuario (RUC, Carnet de
Exportador, Permisosy otros)

« De acuerdo a las funciones que desempefia € usuario en su institucion, el Gestor de Usuarios
SIDUNEA de la Oficina USO debera asignar un perfil de usuarios de la lista Tipos de Grupos
del inciso B.2 de este Anexo.

Caracteristicas del nombre:
«  El login de usuario estara compuesto por:

* 6 caracteres alfanuméricos (como maximo) con las iniciales de su nombre completo en
caso de usuarios internos de la AN o sigla de la entidad para usuarios externos.

e 2 caracteres numéricos correspondientes al ndmero de usuario, a partir del 01 para
aquellos que tengan las mismas iniciaes.

e 2 caracteres numéricos correspondientes al grupo o perfil de acceso.

Ejemplo 1:
Nombre de usuario: Roberto Miranda Céspedes
NUmero de usuario: 01
Perfil: Despachante: 01
Login: RMC0101

El nimero de usuario es O1 porque no existen més usuarios con las mismas iniciales de su
nombre completo, si hubiese otro RMC seria €l usuario 02.

Ejemplo 2:
Nombre de la entidad: Lloyd Aéreo Boliviano
NUmero de usuario: 02
Perfil: Transportistas: 14
Login: LAB0214

El nimero de usuario es 02 porque existe un primer usuario con las mismas siglas o iniciales de
su nombre, si hubiese un tercer LAB seriael usuario 03.
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S ANEXO C
FORMULARIO DE REGISTRO DE USUARIOSSIDUNEA
A.INFORMACION DEL USUARIO (A ser llenada por el solicitante) (1) Fecha de solicitud :
(2) Nombre : (3) CI, RUN
6 RIN:
(4) Entidad : ( ) (5) Area:

(6) Direccion oficina: ( )

(7) E-mail : < > (8) Teléfonos oficina:(
(8) Impresora a ser utilizada con el SIDUNEA : Marca: C ) M odelo:

w
s
D)
© Frase [ )

Clave: \

Frase creada por el usuario, a ser utilizada cuando se comunique con Soporte Técnico en caso de extravio o cambio de contrasefia inicial.

B. JUSTIFICACION (A serllenada por el Responsable Legal de la Entidad o Area Solictante)
(10) Entidad: (11) RUC/RUE:(

(12) Nombre del Responsable C
Legal o Inmediato Superior:

(13) E-mail :( > (14) Teléfonos :(

(15) Justificacion:

\_/vuv

/ Firma Responsable Legal

C. AUTORIZACION DE ACCESOS (Uso reservado para el Gestor de Usuarios del SIDUNEA)

J

(16) Perfil asignado: (17) Fecha-Hora: /]

(18) Tipo de Instalacion asignado:( ) (19) Aduanas: C

(20) Nombre Gestor:

OBSERVACIONES:

N

Autorizacién U.S.O.

D. HABILITACION DE CUENTA (Uso reservado para el Administrador de Usuarios del SIDUNEA)

(21) Login: :) (22) Contrasefia Inicial: C ) (23) Fecha-Hora:

(24) Administrador: ( >

) Administrador Usuarios SIDUNEA
E. SOPORTE : INFORMACION DE LA INSTALACION (Uso reservado para Soporte Técnico del SIDUNEA)

OBSERVACIONES: (

(25) ¢Se cambi6 contrasefia de usuario? SI [_ ] NOJ[_] (26) ¢Serealizé prueba de conexion al Servidor? SI [ ] NOJ[_]

(27) Equipo: Marca: ( ) Modelo:( >Serie: (

(28) Nombre Soporte:(

OBSERVACIONES: (

Responsable de Instalacion

Conformidad Usuario
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INSTRUCCIONES DE LLENADO DEL FORMULARIO SID - 001

ﬁ INFORMACION DEL USUARIO (A ser llenada por el solicitante) \
1. Fecha de solicitud: Introduzca la fecha en la que realiza la solicitud
2. Nombre: Escriba el nombre del solicitante
U.N. 6 R.I.N.: Escriba el nimero de cédula de identidad (C.l.), registro Gnico nacional (RUN) o registro de identificacién nacional (RIN).
: Nombre o razén social de la entidad donde trabaja el solicitante.
5. Area: Area, seccién, departamento, divisién o unidad dentro de la entidad donde trabaja el solicitante.
6. Direccién oficina: Direccién donde se encuentra ubicada la oficina del solicitante.
7. E-mail: Direccién de correo electrénico del solicitante.
8. Teléfonos oficina: Teléfonos de la oficina del solicitante y si tiene nimero de interno.
9. Frase clave: Frase creada por el usuario, a ser utilizada cuando se comunique con Soporte Técnico en caso de extravio o cambio de contrasefia inicial.
B. JUSTIFICACION ( A ser llenada por el responsable lega de la Entidad o Area Solicitante)
10. Entidad: Nombre o razén social de la empresa donde trabaja el solicitante.
11. RUC/RUE: Numero de RUC o de RUE de la empresa.
12. Nombre del Responsable Legal o Inmediato Superior: Nombre del superior en jerarquia administrativa dentro de la entidad donde trabaja el solicitante.
13. E-mail: Direccién de correo electrénico del Inmediato Superior del solicitante.
14. Teléfonos: Teléfonos de la oficina del responsable legal, si tiene su nimero de interno.
15. Justificacién: Razén por la cual el responsable legal autoriza y justifica la solicitud hecha.
Firma del responsable legal
C. AUTORIZACION DE ACCESOS (Uso reservado para el Gestor de Usuarios del SIDUNEA)
16. Perfil asignado: Grupo o perfil de usuario que asigna el Gestor de Usuarios SIDUNEA al solicitante de acuerdo a las funciones que éste desempefia.
17. Fechay Hora: Fecha y hora de la asignacién hecha por el Gestor de Usuarios SIDUNEA.
18. Tipo de instalacién asignado: De acuerdo a la tabla del Anexo B del procedimiento para la instalacién, habilitacién y cambio de contrasefias de usuarios del
SIDUNEA, y de acuerdo al perfil asignado, el Gestor de Usuarios SIDUNEA determinara un tipo de instalacién para el solicitante.
19. Aduanas: Determinar las aduanas a las cuales tendra acceso el solicitante.
20. Nombre Gestor: El gestor de usuarios de la oficina USO, debe registrar su nombre en este espacio.
Observaciones: Llene esta casilla con observaciones relevantes a destacar sobre la creacién del usuario.
Autorizacién USO: Firma del Gestor de Usuarios y sello de USO.
D. HABILITACION DE CUENTA (Uso reservado para el Administrador de Usuarios del SIDUNEA)
21. Login: Cadena de caracteres que identifica a un usuario en el SIDUNEA
22. Contrasefia inicial: La primera contrasefia que se asigna a un usuario es publica.
23. Fechay Hora: De habilitaciéon de la cuenta del solicitante.
24. Administrador: Nombre del administrador de usuarios SIDUNEA.
E. SOPORTE: INFORMACION DE LA INTALACION (Uso reservado para Soporte Técnico del SIDUNEA)
25. Marque S|, si el usuario cambié su contrasefia inicial, y NO en otro caso.
26. Marque S, si hizo la prueba de conexién al servidor, y NO en otro caso.
27. Equipo: Anote la marca, modelo y serie del equipo donde esta instalando el SIDUNEA.
28. Nombre Soporte: Nombre del técnico que instalé el SIDUNEA en el equipo del solicitante.
Observaciones: Llene esta casilla con observaciones relevantes a destacar sobre la instalacion del SIDUNEA.
29. Fechay Hora: De instalaciéon
Conformidad Usuario: Firma del solicitante, como constancia de conformidad con la instalacion del SIDUNEA.
\ Responsable de Institucién: Firma del responsable de la Entidad donde trabaja el solicitante, y sello. /

INSTRUCCIONES PARA CAMBIO DE CONTRASENA SIDUNEA Y RECOMENDACIONES GENERALES

fNSTRUCCIONES \

A. Cambiar la contrasefia la primera vez que ingrese al SIDUNEA (en cualquier médulo, en el menu principal: Funciones, opcién Servidor / Cambio de
Contrasefia)

B. Comunicar el cambio realizado al 0811 - 3363 de Soporte SIDUNEA (pida hablar con el Administrador de Usuarios SIDUNEA y comuniquele que su
contrasefia ha sido cambiada).

RECOMENDACIONES
C. Sefior usuario, recuerde que su login (identificacién de usuario) y contrasefia le permite efectuar operaciones aduaneras de caracter legal. Es importante
que elija una contrasefia facil de recordar para usted, pero dificil de averiguar. No olvide que en es su llave de seguridad y que sélo usted la debe conocer.
D. Desde el momento de la habilitacién de su cuenta y cambio de la contrasefia inicial, usted es el Gnico responsable de las transacciones que se
realizan con la misma. TOME SUS PRECAUCIONES.
E. Si cree que alguien le vio digitar su contrasefia, cAmbiela de inmediato. No es necesario que se comunique con Soporte.
( Cambie su contrasefia por lo menos cada 15 dias. /

G. Si olvida su contrasefia llame al Administrador de Usuarios del SIDUNEA (0811 - 3363) y utilice su frase clave para rehabilitar su cuenta.

RECOMENDACIONES PARA SELECCION DE CONTRASERNAS

@ENAS CONTRASENAS: CERRANDO PUERTAS. \
Las mejores contrasefias que son dificiles de adivinar: Tienen las sigueintes caracteristicas:

Contienen letras mindsculas y mayusculas.

Contienen digitos y caracteres de puntuacion, asi como letras.

Pueden incluir caracteres de control y/o espacios.

Son faciles de recordar, evitando ser escritas en un papel o recordatorio.

Tienen siete u ocho caracteres de longitud.

Deben poder ser digitadas rapidamente para que no puedan observarle lo que escribe.
Es facil escoger una buena contrasefa. A continuacion tiene algunas sugerencias:
Tome dos palabras cortas y combine estas con un caracter especial o un nimero como: robot9mi o ojo-con. Coloque al mismo tiempo un
acréonimo que sea especial para usted. Ejem. Todos los programadores UNIX comen queso verde: tlpucqv.
\%r supuesto no elija las contrasefias arriba mencionadas pues son de conocimiento publico al estar escritas en este documento. /

TELEFONOS DE SOPORTE TECNICO SIDUNEA: C408511 |nt 26 )

E-MAIL PARA CONSULTAS DEL SIDUNEA: soportesidunea@aduana.gov.bo
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